Jak skonstruowac dobre hasto?
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Przede wszystkim nalezy uzmystowi¢ sobie, co oznacza dobre hasto. Najprostszym i
najpowszechniej stosowanym sposobem przetamywania haset jest tzw. metoda stownikowa,
polegajaca na probowaniu kolejnych stéw z réznych stownikéw lub metoda nazywana brute-
force, polegajaca na generowaniu kolejnych ciggéw znakéw. Obecne rozwigzania sg na tyle
zaawansowane, ze potrafig poradzi¢ sobie takze z prostymi ,dekoracjami” haset, np. przez
dodanie na koncu jednej czy kilku cyfr. Wynika z tego prosty wniosek, ze dobre hasto, to
niekoniecznie hasto bardzo dtugie, ale na pewno dostatecznie skomplikowane. Wystarczy
uzmystowié sobie, ze kod ASCII zawiera 256 znakéw, z czego ponad 200 moze by¢ uzyte w
hasdle. Ograniczajgc sie do matych liter ftacinskich, uzywamy zaledwie 26 z nich. Uzywajac
kombinacji matych i wielkich liter oraz cyfr mamy juz 62 znaki. Przy oSmioliterowym hasle
daje to ponadtysiackrotnie wiecej kombinaciji, a zatem potrzeba ponad tysigc razy wiece;j
czasu, by odgadna¢ je wspomnianymi metodami. Jezeli dotozymy do tego kilka znakéw

specjalnych, np. §, / czy +, dostajemy w efekcie naprawde mocne hasto.

Hasto sktadajace sie z matych i wielkich liter, cyfr oraz znakéw specjalnych mozna
wygenerowac w sposob losowy. Problemem staje sie jednak jego zapamietanie. Wielu
uzytkownikdéw trzyma zapisane hasta na karteczkach przy klawiaturze czy w notesie. W ten
sposob oczywiscie hasto staje sie tylko tak bezpieczne jak trudny jest fizyczny dostep do
notatek. Z drugiej strony, kto zapamieta kilka czy kilkanascie haset typu ,b%7*(L0>"? Na
szczescie, istniejg dobre metody, pozwalajgce na wybor haset jednoczesnie

skomplikowanych i... fatwych do zapamietania!

Zacznijmy od utozenia lub wybrania zdania, ktére na pewno zapamietamy. Moze to

by¢ nasze ulubione powiedzonko, puenta dowcipu, cytat. Chocby:

»Litwo! Ojczyzno moja! ty jestes jak zdrowie;”

Zapiszmy pierwsze litery cytatu. Dodajgc znaki interpunkcyjne, od razu wzbogacamy hasto:



L!Om!tjjz;

Catkiem niezle. Mozemy jeszcze zastgpic litere ,,0” cyfrg zero ,0” (pamietajmy, im szerzej

korzystamy z zestawu znakow, tym lepiegj).

LIom!tjjz;

I mamy bardzo dobre, dziesiecioznakowe hasto, ktérego zapamietanie powinno przyjs¢ bez

trudu.

Jezeli musimy czesto zmienia¢ hasta, mozna postuzy¢ sie technikg podobnag, jak przy
hastach jednorazowych — uzyé czesci statej i zmiennej. Na przyktad, jesli hasto ma by¢
zmieniane co tydzien, wprowadzmy jako cztery czy sze$¢ dodatkowych znakéw na koncu
date przypadajaca we srode poprzedniego tygodnia. Jeszcze lepiej, jesli nieco jg
zmodyfikujemy, na przyktad zapisujgc cyfry od konca albo zamieniajgc niektére cyfry na
kojarzace sie z nimi litery (0=0, 4=A, 5=S itp.), albo odpowiadajace im znaki specjalne,

uzyskiwane jako Shift+cyfra (1=, 4=$ itp.). Dla daty 14/08 mamy wiec:
L!0m,tjjz;!$/)*

Pamietaj! Nie wykorzystuj bezposrednio przyktadowych haset czy systemow
podanych w tym dokumencie. Zmodyfikuj je nieco. Pole dla wyobrazni jest ogromne.

Powodzenia.



